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Уважаемый покупатель! 

Научно-исследовательская лаборатория автоматизации проектирования 

(НИЛ АП) благодарит Вас за покупку и просит сообщать нам свои 

пожелания по улучшению этого руководства или описанной в нем 

продукции. Направляйте Ваши пожелания по адресу или телефону:  

НИЛ АП, пер. Биржевой Спуск, 8, Таганрог, 347900,  

Тел. (495) 26-66-700, 

e-mail: info@reallab.ru • www.reallab.ru. 

Вы можете также получить консультации по применению нашей 

продукции, воспользовавшись указанными выше координатами. 

 

Пожалуйста, внимательно изучите настоящее руководство. Это позволит 

вам быстро и эффективно приступить к использованию приобретенного 

изделия.  

 

 

Авторские права на программное обеспечение, ПЛК и настоящее руководство при-

надлежат НИЛ АП. 
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1.  Вводная часть 

Панели оператора NLCon-CED-2CAN являются программируемыми логи-

ческими контроллерами (далее по тексту ПЛК, панельные ПЛК, панели 

оператора), предназначенными для автоматической обработки данных и 

управления технологическими процессами в промышленности. Панели 

оператора используются совместно с модулями ввода-вывода аналоговых 

и дискретных сигналов, которые подключаются к ПЛК с помощью про-

мышленной сети на основе интерфейса RS-485 (Ethernet) по протоколу 

Modbus RTU (Modbus TCP), или CANopen. ПЛК собирает данные с моду-

лей ввода, обрабатывает полученные данные в соответствии с пользова-

тельской программой, и отправляет управляющие сигналы на исполни-

тельные устройства. Работа с модулями производится через последова-

тельные интерфейсы RS-485, CAN, Ethernet. 

ПЛК работают под управлением операционной системы RealLab! Raspbian 

Linux. Пользовательская программа, написанная на одном из языков про-

мышленного программирования стандарта МЭК 61131-3, работает в ис-

полнительной среде CODESYS Runtime. 

Для связи с персональным компьютером (ПК) или локальной сетью пред-

приятия панельные ПЛК имеет интерфейс Ethernet. 

ПЛК оборудован энергонезависимой памятью (стандарта EMMC) и часа-

ми реального времени (RTC). В энергонезависимой памяти хранятся поль-

зовательские программы и другая информация, необходимая пользователю. 

Панельные ПЛК линейки CED-2CAN оснащены LCD TFT дисплеями с 

диагоналями 5, 7, 10, 12, 15 дюймов для вывода визуальной информации 

пользовательской программы. Для ввода информации дисплеи оснащены 

сенсорным экраном (touchscreen). Для ввода также можно использовать 

«мышь» и клавиатуру, подключая их к портам USB. 

Панельные ПЛК крепится в прямоугольное отверстие передней панели 

шкафа управления. Размеры отверстия в зависимости от диагонали приве-

дены на рис. 4.1 – рис. 4.5. 

Панельные ПЛК имеет гальваническую изоляцию между входом питания, 

портами RS-485 и CAN1 с испытательным напряжением изоляции 2,5 кВ и 

портом Ethernet с испытательным напряжением изоляции 1,5 кВ 

(ГОСТ 12997-84). 
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1.1. Модификации панельных ПЛК 

Линейка панельных ПЛК NLCon-CED-2CAN состоит из моделей, которые 

отличаются размерами диагонали дисплея, степенью защиты, средами 

исполнения. 

Панельные ПЛК линейки NLCon-CED-2CAN имеют 5 модификаций: 

 NLCon-CED5-2CAN – панельный ПЛК с диагональю 5 дюймов; 

 NLCon-CED7-2CAN – панельный ПЛК с диагональю 7 дюймов; 

 NLCon-CED10-2CAN – панельный ПЛК с диагональю 10 дюймов; 

 NLCon-CED12-2CAN – панельный ПЛК с диагональю 12 дюймов; 

 NLCon-CED15-2CAN – панельный ПЛК с диагональю 15 дюймов. 

Также для панельных ПЛК линейки NLCon-CED-2CAN доступны опцио-

нальные расширения, представленное на рис 1.1. 

 

Рис 1.1. Модификации и опционально доступное расширение  

панельных ПЛК 

При заказе ПЛК указывается код заказа, который включает следующие 

обозначения, уточняющие состав и характеристики изделия. 
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Пример записи обозначений продукции в других документах и при заказе: 

NLCon-CED5-2CAN - панельный ПЛК с диагональю 5 дюймов, операци-

онная система RealLab! Raspbian Linux, процессор Broadcom BCM2837B0, 

1 порт Ethernet, 2 порта RS-485, 2 порта CAN, 2 порта USB, IP42 c лицевой 

стороны, среда разработки CODESYS. 

NLCon-CED7-2CAN-MSV - панельный ПЛК с диагональю 7 дюймов, 

операционная система RealLab! Raspbian Linux, процессор Broadcom 

BCM2837B0, 1 порт Ethernet, 2 порта RS-485, 2 порта CAN, 2 порта USB, 

IP42 c лицевой стороны, среда разработки MasterSCADA 4D с клиент-

визуализацией. 

NLCon-CED12-2CAN-IP65 - панельный ПЛК с диагональю 12 дюймов, 

операционная система RealLab! Raspbian Linux, процессор Broadcom 

BCM2837B0, 1 порт Ethernet, 2 порта RS-485, 2 порта CAN, 2 порта USB, 

IP65 c лицевой стороны, среда разработки CODESYS. 

1.2. Назначение панельных ПЛК 

Панельный ПЛК может быть использован везде, где необходимо выпол-

нять автоматическое управление и контроль, для удалённого сбора дан-

ных, диспетчерского управления, в системах безопасности, для лабора-

торной автоматизации, автоматизации зданий, тестирования продукции. 

Основным назначением ПЛК является исполнение программы пользова-

теля (в исполнительной среде CODESYS Runtime для устройств NLcon-

CEDx и NLcon-CEDx-2CAN; в исполнительной среде MasterSCADA 4D 

для устройств NLcon-CEDx-2CAN-MSV), написанной на одном из пяти 

языков промышленного программирования стандарта МЭК 61131-3. Пе-

ред исполнением каждого цикла программы ПЛК может считывать вход-

ные данные из модулей аналогового и дискретного ввода и располагать 

эти данные в памяти для использования программой. Также система 

CODESYS Runtime может выводить на дисплей визуальную информацию, 

предусмотренную пользовательской программой.  

1.3. Состав и конструкция 

Панельный ПЛК состоит из основного корпуса с установленным в него 

TFT-дисплеем c сенсорной панелью и контроллером (рис. 1.2). Для креп-

ления ПЛК на приборной панели используются зажимы с винтами, кото-

рые входят в комплект поставки (см. п.1.6). 
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Основной корпус выполнен из алюминиевой рамы. Сзади корпус закрыт 

стальной крышкой. 

Габаритные чертежи представлены на рис. 1.3 – рис. 1.7. 

 

Рис. 1.2. Панельный ПЛК NLCon-CED10-2CAN, вид спереди 

 

Рис. 1.3. Габаритный чертеж ПЛК NLcon-CED5-2CAN IP65 
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Рис. 1.4. Габаритный чертеж ПЛК NLcon-CED7-2CAN IP65 

 

Рис. 1.5. Габаритный чертеж ПЛК NLcon-CED10-2CAN IP65 
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Рис. 1.6. Габаритный чертеж ПЛК NLcon-CED12-2CAN IP65 

 

Рис. 1.7. Габаритный чертеж ПЛК NLcon-CED15-2CAN IP65 
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1.4. Маркировка и пломбирование 

На лицевой панели панельного ПЛК указана торговая марка изготовителя. 

На обратной стороне панельного ПЛК указано наименование изготовителя 

(НИЛ АП), назначение выводов (клемм), наименование изделия (модифика-

ция и опциональное расширение), почтовый и электронный адрес изготови-

теля, телефон, веб-сайт, дата изготовления и заводской номер изделия. 

1.5. Упаковка 

ПЛК упаковывается в специально изготовленную картонную коробку, 

которая защищает ПЛК от повреждений во время транспортировки. 

1.6. Комплект поставки 

В комплект поставки входит: 

 панельный ПЛК.……………………………………………………...1 шт.; 

 винты с зажимами…………………………………………….…….4 шт.*; 

 паспорт………………………………………………………………..1 экз. 

* Комплект поставки отличается в зависимости от модификации 

устройства. Для базовой модификации ПЛК всех диагоналей со степенью 

защиты от воздействий окружающей среды IP42 в комплект включены 4 

винта с зажимами. При заказе модификации со степенью защиты от 

воздействий окружающей среды IP65, модели диагональю от 10 дюймов 

поставляются с 8-ю винтами с зажимами. 

2. Технические данные 

2.1. Эксплуатационные свойства 

Панельный ПЛК характеризуется следующими основными свойствами: 

 поддержка всех модулей ввода-вывода и датчиков RealLab! с 

интерфейсами RS-485, CAN, Ethernet (возможно подключение модулей 

других производителей с такими же интерфейсами); 

 поддержка протоколов обмена: Modbus RTU, Modbus TCP, CANopen; 
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 возможность устанавливать для каждого последовательного порта свои 

параметры сигналов передачи данных, систему команд и свойства 

протокола; 

 имеет 5 видов защиты от: 

˗ неправильного подключения полярности источника питания; 

˗ превышения напряжения питания; 

˗ электростатических разрядов по интерфейсам RS-485 и CAN; 

˗ перегрева выходных каскадов портов RS-485 и CAN; 

˗ короткого замыкания клемм портов RS-485 и CAN; 

 имеет гальванические изоляции: 

- индивидуальную изоляцию порта CAN1 (CAN2 не изолирован), 

- индивидуальную изоляцию портов RS-485 - 2500 В; 

- индивидуальную изоляцию порта Ethernet - 1500 В; 

 напряжение питания в диапазоне от +10 до +30 В; 

 скорости обмена через последовательные порты (выбирается 

программно): 

- RS-485, бит/с: 1200, 2400, 4800, 9600, 19200, 38400, 56000, 

57600, 115200; 

- CAN, кбит/с: 10, 20, 50, 100, 125, 250, 500, 800, 1000; 

 программное обеспечение: среда исполнения CODESYS Runtime, 

работающая под управлением операционной системы RealLab! 

Raspbian Linux (среда исполнения MasterSCADA 4D для устройств 

NLcon-CEDx-2CAN-MSV, х – размер диагонали); 

 степень защиты от воздействий окружающей среды — IP42 или IP65 с 

лицевой стороны, IP20 c тыльной; 

 наработка до отказа не менее 100 000 ч; 

 габариты панельного ПЛК с диагональю: 

5″ – 182×140×55 мм; 
7″ – 224×153×55 мм; 
10″ – 292×194×55 мм; 
12″ – 332×262×57 мм;  
15″ – 389×314×60 мм; 

 вес панельного ПЛК составляет, не более: 

5″ – 0,9 кг; 
7″ – 1,4 кг; 

10″ – 1,7 кг; 

12″ – 2,4 кг; 
15″ – 3,4 кг. 
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2.2. Технические параметры  

Технические параметры панельных ПЛК линейки NLcon-CED-2CAN при-

ведены в табл. 1. 

Табл. 1. Параметры, общие для всех панельных ПЛК 

Параметр 
Значение  

параметра 
Примечание 

Системные параметры ПЛК 

Ядро центрального  

процессора 
ARM  Cortex™-A53 - 4 ядра 

Тактовая частота ядра 1200 МГц  

Объем оперативной 

памяти 
1 ГБ Тип памяти LPDDR2 

Объем системной  

флэш-памяти 
8 ГБ Тип памяти EMMC 

Параметры дисплеев 

Размеры дисплея по  

диагонали 

5 дюймов  

7 дюймов  

10 дюймов  

12 дюймов  

15 дюймов  

Разрешение дисплея 

640 × 480 5 дюймов 

800 × 480 7 дюймов 

1024 × 600 10 дюймов 

1024 × 768 12 дюймов 

1024 × 768 15 дюймов 

Тип сенсорного экрана резистивный  

Яркость экрана (кд/м²) 

320 5 дюймов 

300 7 дюймов, 10 дюймов 

600 12 дюймов 

400 15 дюймов 

Время отклика (мс) 

50 5 дюймов 

25 7, 10 и 12 дюймов 

8 15 дюймов 
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Параметр 
Значение  

параметра 
Примечание 

Угол обзора дисплея 

(градус гор. х верт.) 

140 х 120° 5 дюймов 

140 х 140° 7 дюймов, 10 дюймов 

178 х 178° 12 дюймов 

160 х 160° 15 дюймов 

Параметры USB портов 

Количество портов 2  

Тип разъёма Type A  

Стандарт USB USB 2.0  

Параметры Ethernet порта 

Количество портов 1  

Тип разъёма RJ45  

Тип порта Ethernet 
10BASE-T 

100BASE-TX 

Поддержка функций авто 

согласования скорости об-

мена данными и MDI/MDIX 

Параметры последовательных портов RS-485 

Количество портов 2*  

Защита от короткого за-

мыкания клемм порта 
Есть 

 

Защита от электро-

статического разряда 
Есть 

 

Дифференциальное вы-

ходное напряжение 
от 1,5 до 5 В 

При сопротивлении нагрузки 

от 27 Ом до бесконечности 

Синфазное напряжение 

на зажимах в режиме 

передачи 

от –7 до  

+12 В 

 

Ток короткого замыка-

ния выходов 

от 35 до  

250 мА 

При напряжении на зажимах 

порта от -7 В до +12 В 

Параметры приёмников портов RS-485 

Уровень логического 

нуля порта в режиме 

приёма 

от –0,2 до 

+0,2 В 

Дифференциальное входное 

напряжение. При синфазном 

напряжении от –7 до +12 В 

Гистерезис по входу 70 мВ  

Входное сопротивление 12 кОм Типовое значение 

Входной ток 1 мкА Максимальное значение 
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Параметр 
Значение  

параметра 
Примечание 

Параметры последовательных портов CAN 

Количество портов 2 В зависимости от модификации 

Защита от электро-

статического разряда 
Есть 

 

Дифференциальное вы-

ходное напряжение 
от 1,5 до 5 В 

При сопротивлении нагрузки 

от 60 Ом до бесконечности 

Синфазное напряжение на 

зажимах в режиме передачи 
от 0 до +5 В 

 

Ток короткого замыка-

ния выходов 

от 50 до 

120 мА 

При напряжении на зажимах 

порта от 0 В до +5 В 

Параметры приёмников портов CAN 

Уровень логического 

нуля порта в режиме 

приёма 

2,5 В 

Дифференциальное входное 

напряжение. При синфазном 

напряжении от 0 до +5 В 

Гистерезис по входу 100 мВ  

Входное сопротивление 30 кОм Типовое значение 

Входной ток 5 мкА Максимальное значение 

Параметры цепей питания 

Напряжение питания от 10 до 30 В  

Потребляемая мощность, 

не более 

14 Вт 5, 7 дюймов 

16 Вт 10 дюймов 

28 Вт 12, 15 дюймов 

Защита от перегрузки по 

напряжению, до 
35 В  

Примечание к таблице 

1. При обрыве линии с приёмной стороны порта RS-485 приёмник показывает 
состояние логической единицы. 

2. Максимальная длина кабеля, подключённого к выходу передатчика порта 

RS-485, равна 1,2 км. 

3. Импеданс нагрузки порта RS-485 равен 100 Ом. 

4. Ввиду физических ограничений процессора BCM2835, второй порт RS-485 

(Data2) обладает следующими особенностями в работе: поддерживается 

работа с 7- или 8-битными данными, только 1-им стартовым и 1-им стоповым 

битом. Отсутствует проверка на чётность (parity). 
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2.3. Предельные условия эксплуатации и хранения 

Эксплуатация панельного ПЛК возможна при следующих условиях: 

 температурный диапазон эксплуатации: 

˗ от –20 до +70 °С для NLCon-CED5-2CAN, NLCon-CED7-2CAN; 

˗ от 0 до +50 °С для NLCon-CED10-2CAN; 

˗ от –25 до +70 °С для NLCon-CED12-2CAN, NLCon-CED15-2CAN; 

 напряжение питания от +10 до +30 В; 

 относительная влажность не более 95 %; 

 вибрации в диапазоне 10...55 Гц с амплитудой не более 0,15 мм; 

 конденсация влаги на приборе не допускается. Для применения в 

условиях с конденсацией влаги, в условиях пыли, дождя, брызг или 

под водой ПЛК следует поместить в дополнительный защитный кожух 

с соответствующей степенью защиты; 

 панельный ПЛК не может эксплуатироваться в среде газов, 

вызывающих коррозию металла; 

 панельный ПЛК рассчитан на непрерывную работу в течение 10 лет; 

 срок службы изделия — 20 лет; 

 оптимальная температура хранения +5…+40 °С; 

 предельная температура хранения: 

˗ -30…+70 °С для NLCon-CED5-2CAN, NLCon-CED7-2CAN,  

NLCon-CED15-2CAN; 

˗ -20…+70 °С для NLCon-CED10-2CAN; 

˗ -40…+70 °С для NLCon-CED12-2CAN. 

3. Описание принципов построения 

Панельный ПЛК построен на следующих основных принципах: 

 открытая архитектура: процессорное ядро ARM, операционная система 

RealLab! Raspbian Linux, система исполнения программ стандарта 

МЭК 61131-3, порты с интерфейсами RS-485, CAN, Ethernet, USB, 

протоколы MODBUS RTU, MODBUS TCP, CANopen; 
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 поверхностный монтаж; 

 групповая пайка в конвекционной печи со строго контролируемым 

температурным профилем; 

 прочный корпус из алюминиевой рамы. 

При заказе модификаций со степенью защиты от воздействий 

окружающей среды IP65, устройства оснащаются уплотнительной 

прокладкой. 

3.1. Структура панельных ПЛК  

Структурная схема для всех модификаций панельных ПЛК представлена 

на рис 3.1. 

Панельные ПЛК NLcon-CED-2CAN построен на базе процессора 

Broadcom BCM2837B0. 

Центральный процессор (CPU) работает под управлением операционной 

системы (далее по тексту – ОС) RealLab! Raspbian Linux. После загрузки 

ОС запускается система исполнения CODESYS Runtime, которая выпол-

няет программу пользователя, написанную в среде разработки CODESYS. 

 

Рис 3.1. Структура панельных ПЛК 
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Порты USB реализованы средствами аппаратных линий процессора. К 

портам USB могут быть подключены устройства ввода-вывода информа-

ции (клавиатура, мышь, принтер). 

Порт Ethernet реализован внешним контроллером (LAN9514) и подключен к 

центральному процессору с помощью последовательной периферийной шины. 

Два порта RS-485 выполнены с использованием линий UART1 и UART2 

процессора. 

CAN порты реализованы с помощью внешнего CAN контроллера 

(MCP2515) и подключены к центральному процессору с помощью после-

довательной периферийной шины (SPI Bus). 

Интерфейсы RS-485 и CAN1 гальванически развязаны с центральным 

процессором и между собой. Согласование линий RS-485 и CAN осу-

ществляется с помощью внешнего терминального резистора 120 Ом (или 

модуля RS-PULL), установка которого осуществляется на клеммы 

«DATA1+» и «DATA1-»; («CAN1_H», «CAN1_L») соответственно.  

Интерфейс CAN2 не имеет гальваническую развязку с центральным про-

цессором. Согласование линий CAN2 осуществляется с помощью внешне-

го терминального резистора 120 Ом (или модуля RS-PULL), установка 

которого осуществляется на клеммы CAN2_L и CAN2_H. 

Схема питания ПЛК содержит вторичный импульсный источник (ВИП) 

питания, позволяющий преобразовывать напряжение питания в диапазоне 

от +10 до +30 В. 

ПЛК имеет энергонезависимые часы реального времени (RTC) с элемен-

том питания CR1220. 

4. Руководство по применению 

4.1. Органы управления и индикации панельного ПЛК 

Около разъёма «Ethernet0» в глубине расположена тактовая кнопка 

«Сброс» для аппаратного перезапуска ПЛК. 

На задней панели панельного ПЛК расположены пять светодиодных индикатора: 

 «Питание» - сигнализирует о состоянии питания панельного ПЛК: 

зелёный — питание в норме, красный — напряжение питание ниже 

допустимого значения; 

https://www.reallab.ru/catalog/interface-converters/rs-pull/
https://www.reallab.ru/catalog/interface-converters/rs-pull/
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 COM1 - сигнализирует о прохождении информации (0-вых. бит) через 

порт Data1 интерфейса RS-485; 

 COM2 - сигнализирует о прохождении информации (0-вых. бит) через 

порт Data2 интерфейса RS-485; 

 «CAN1» - сигнализирует о прохождении информации (0-вых бит) 

через порт CAN1; 

  «CAN2» - сигнализирует о прохождении информации (0-вых бит) 

через порт CAN2. 

При возникновении необходимости отключения питания ПЛК повторное 

включение рекомендуется производить не раньше, чем через 10 с. 

4.2. Монтирование панельного ПЛК 

Панельный ПЛК может быть использован в промышленности вне взрыво-

опасных зон в соответствии с настоящим Руководством по эксплуатации и 

действующими нормативными документами Ростехнадзора по промыш-

ленной безопасности. 

Панельный ПЛК может быть установлен путем врезания в переднюю па-

нель шкафа. Размеры монтажных отверстий для установки панелей опера-

тора представлены на рисунках рис. 4.1 - рис. 4.5. Для крепления к шкафу 

предусмотрены зажимы с винтами. 

Перед установкой панельного ПЛК следует убедиться, что температура и 

влажность воздуха, а также уровень вибрации находятся в допустимых 

пределах. 

Сечение жил проводов, подсоединяемых к клеммам панели оператора, 

должно быть в пределах от 0,5 до 2,5 кв.мм. 

При неправильном подключении полярности источника питания панель-

ный ПЛК не выходит из строя и не работает до тех пор, пока полярность 

не будет изменена на правильную. 

При правильном подключении источника питания загорается зелёный све-

тодиодный индикатор «Питание» на задней панели оператора.  

Подключение источника питания к панели оператора рекомендуем вы-

полнять цветными проводами. Положительный полюс источника подклю-

чать красным проводом к выводу «+Vs» ПЛК, землю подключать черным 

проводом к выводу «–Vs». 

Если ПЛК расположен далеко от общего источника питания, он может 

быть подключён к отдельному маломощному источнику питания. 
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Подсоединение панельного ПЛК к промышленной сети на основе интерфейса 

RS-485 или CAN рекомендуем выполнять экранированной витой парой. 

Такой провод уменьшает наводки на кабель и повышает устойчивость 

системы к сбоям во время эксплуатации. Один из проводов витой пары 

подключают к выводу «Data1+» (Data2+) ПЛК, второй провод подключают к 

выводу «Data1–» (Data2–). Экран кабеля подключается к клемме «GND1» 

(GND2) соответствующего интерфейса. Другие подключения экранной 

оболочки кабеля (в других местах) делать не рекомендуется. Витая пара 

может быть не экранированной при её длине до 10 м. 

 
Рис. 4.1. Монтажное отверстие для NLCon-CED5-2CAN 

 
Рис. 4.2. Монтажное отверстие для NLCon-CED7-2CAN 
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Рис. 4.3. Монтажное отверстие для NLCon-CED10-2CAN 

 

Рис. 4.4. Монтажное отверстие для NLCon-CED12-2CAN 
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Рис. 4.5. Монтажное отверстие для NLCon-CED15-2CAN 

5. Настройка ПЛК 

5.1. Оборудование для взаимодействия с ПЛК 

Для работы с ПЛК необходимо иметь следующие компоненты: 

 Персональный компьютер, который можно соединить с ПЛК через 

порт Ethernet; 

 Источник питания напряжением от 10 до 30 В, мощностью не менее 10 Вт; 

 USB клавиатуру и мышь. 

5.2. Первичное конфигурирование 

Для первоначальной настройки к контроллеру следует подключить сеть к 

порту Ethernet и подать питание на ПЛК. После подачи питания зажигает-

ся индикатор «Питание». После загрузки ОС на дисплее ПЛК отобразится 

рабочий стол ОС. Для управления и навигации по рабочему столу вос-

пользуйтесь сенсорной панелью или мышкой с клавиатурой. 
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Контроллер, подключенный к сети с маршрутизацией по интерфейсу 

Ethernet по умолчанию, получит динамический IP-адрес по протоколу 

DHCP. Текущие IP-адреса ПЛК можно узнать несколькими способами:  

- с помощью команды «ifconfig» в терминале (рис. 5.10);  

- с помощью конфигуратора “rl-config” (рис. 5.1); 

- через графическую оболочку – нажатием на иконку сети в панели 

задач (рис 5.6). 

Рекомендуем воспользоваться конфигуратором “rl-config”, если необхо-

димо настроить статические IP адреса либо сменить часовой пояс часов 

реального времени (настройки по умолчанию GMT+3).  

Для конфигурирования модулей расширения ввода/вывода производства 

RealLab! воспользуйтесь комплектом графических конфигураторов 

“configurators” см. п.5.3. 

5.3. Конфигурационное ПО 

Программное обеспечение предназначено для первоначальной настройки 

контроллера RealLab! и модулей ввода и вывода производства RealLab!. 

5.4.1 Конфигуратор ПЛК "rl-config" 

Консольный конфигуратор (“rl-config”) предназначен для: 

- просмотра текущих параметров ПЛК (IP-адреса, маски подсети и 

MAC-адреса, даты, времени, часового пояса, состояния eMMC па-

мяти контроллера, температуры процессора); 

- настройки IP-адреса для сетевого интерфейса Ethernet0; 

- настройки даты, времени и часового пояса; 

- изменения пароля доступа для пользователя pi; 

- обновления программного обеспечения из репозиториев; 

- сброса сетевых настроек ПЛК до заводских; 

- сохранение или восстановление лицензии Codesys. 

Если при запуске Конфигуратора ПЛК "rl-config" был запрошен ло-

гин/пароль, ввести следующие параметры: 

логин – pi 

пароль – 123 
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Рис. 5.1. Общий вид главного окна конфигуратора “rl-config” 

Данный конфигуратор можно запустить через терминал с рабочего стола 

ПЛК, или подключившись к ПЛК удаленно через протокол ssh (см п.5.5) и 

выполнив в терминале команду: 

sudo rl-config 

Навигация в конфигураторе осуществляется двумя способами: 

- с помощью клавиатуры (используя клавиши навигации ↑↓ и клави-

ши Enter и Esc); 

- с помощью мышки или сенсорной панели (используя курсор мыши, 

кнопки “ок” и “Cancel”). 

Если при запуске конфигуратора Вы получили ошибку “rl-config: 

command not found”, то необходимо установить конфигуратор. Для этого 

необходимо скачать пакет (rl-config-armf.deb) c сайта из раздела материа-

лы для скачивания. 

Существует 2 версии конфигураторов для различных версий Linux: одна 

для версии ядра 5.10, другая для версии ядра 6.1 и выше. 

Соответствие версии конфигуратора и версии ОС: 

- версия rl-config_os-5.10-v1.0armf.deb для ПЛК с ОС 5.10; 

- версия rl-config-OS-RT-v1.0armf.deb для ПЛК с ОС RT 6.1.21 

На ПЛК с обновленной версией ОС (RT 6.1.21) конфигуратор “rl-config” 

установлен по умолчанию. 

https://www.reallab.ru/Support/download/
https://www.reallab.ru/Support/download/
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Для того чтобы узнать текущую версию ядра Linux ПЛК, откройте терми-

нал и наберите следующую команду: 

uname –r 

Подробное руководство пользователя конфигуратором “rl-config” пред-

ставлено на сайте в разделе материалы для скачивания. 

5.4.2 Графические конфигураторы модулей в ОС ПЛК 

Данные программы предназначены для конфигурирования модулей серий 

NLS, NLS-CAN, NT и NLS-Modbus-TCP-RTU производства RealLab!. 

Конфигурация осуществляется через графический интерфейс ПЛК. 

Конфигурирование модулей осуществляется по интерфейсам RS-485 

(Data0, Data1), CAN и USB в зависимости от коммуникационного интер-

фейса модуля. 

Для установки пакета конфигураторов модулей необходимо скачать пакет 

установки (configurators.deb) c сайта из раздела материалы для скачива-

ния и ознакомиться с подробным руководством пользователя конфигура-

торами RealLab. 

 

Рис. 5.2. Общий вид главного окна 

Конфигуратор NLconfig-RSB - предназначен для изменения основных 

настроек модулей серии NLS, NLS-CAN: сетевого адреса устройства, ско-

рости передачи данных, протокола обмена. Подключение модуля необхо-

димо осуществлять в режиме INIT, при этом подключение к ПЛК осу-

https://www.reallab.ru/Support/download/
https://www.reallab.ru/Support/download/
https://www.reallab.ru/Support/download/
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ществляется в режиме соединения точка-точка. Для интерфейса RS485 

программный порт ttyAMA0 соответствует физическому порту Data0, а 

программный порт ttyS0 соответствует физическому порту Data1. 

Конфигуратор Modbus-TCP-RTU - предназначен для изменения основ-

ных настроек преобразователя NLS-Modbus-TCP-RTU: сетевого адреса 

устройства, направления работы, скорости передачи данных. Конфигури-

рование модуля осуществляется через USB порт с использованием кабеля 

USB Type A-B. 

Конфигуратор NLconfigRS485_ST - предназначен для изменения основ-

ных настроек повторителей-разветвителей NLS-485-USB-6-ST и NLS-

485C-5-ST: скорости передачи данных, количества стоповых бит и парите-

та. Конфигурирование осуществляется через USB порт с использованием 

кабеля USB Type A-B. 

Конфигуратор NTconfig - предназначен для изменения основных настроек 

модулей серии NT: входные и выходные параметры модуля для каждого 

канала, параметры коммутационного интерфейса. Конфигурирование моду-

ля осуществляется через USB порт с использованием кабеля microUSB. 

5.4. Настройка статического IP адреса 

Настроить статический адрес можно несколькими способами: 

1)  через конфигуратор “rl-config”; 

2)  через графическую оболочку; 

3)  ручным редактированием файла конфигурации “dhcpcd.conf”. 

5.4.3 Пример настройки статического IP адреса, используя конфигу-

ратор “rl-config” 

Запустить конфигуратор как описано п.5.3. 

Выбрать пункт “Настройка IP-адресов на ПЛК”. 

Из списка выбрать интерфейс, который необходимо настроить (eth0 или eth1). 

Режим подключения выбрать “Статический IP-адрес”. 

В строку “static ip_address:” необходимо ввести необходимый Вам стати-

ческий адрес ПЛК и обязательно через “/” указать маску подсети. Число 

после знака дроби (длина префикса сети) означает количество единичных 
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разрядов в маске подсети. Число 8 соответствует маске 255.0.0.0, число 16 

= 255.255.0.0, число 24 = 255.255.255.0. 

В строку “static routers:” необходимо ввести статический IP адрес вашего 

маршрутизатора. 

В строку “static domain_name:” необходимо ввести статический IP адрес 

вашего или внешнего DNS сервера. Через пробел можно указать несколь-

ко серверов. 

Пример записи статического адреса представлен на рис. 5.3.  

 

Рис. 5.3 Пример записи статического адреса 

Сохраните результат изменения, нажав на «Ок» и подтвердив данные изменения. 

Проверить результат изменения IP адреса можно в конфигураторе в разде-

ле “Текущие параметры ПЛК”. 

5.4.4 Пример настройки статического IP адреса используя графиче-

скую оболочку 

На рабочем столе наведите курсор на значок сети (правый нижний угол) и 

правым кликом вызовите контекстное меню как показано на рис. 5.4. 

 

Рис. 5.4 Контекстное меню сети 

Выберите пункт “Wireless & Wired Network Settings”. 

В строке выберите проводное подключение, а также номер интерфейса eth 

(ethernet0 или ethernet1). 
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Установка галочки “Automatically configure empty options” автоматически 

заполняет незаполненные поля запрашивая данные параметры у DHCP 

сервера используя запросы DHCP Inform. 

Установка галочки «Disable IPv6» отключает протокол IPv6, если он не 

используется в сети. 

В строке “IPv4 Address:” ввести необходимый Вам статический адрес ПЛК 

и обязательно через “/” указать маску подсети. Число после знака дроби 

(длина префикса сети) означает количество единичных разрядов в маске 

подсети. Число 8 соответствует маске 255.0.0.0, число 16 = 255.255.0.0, 

число 24 = 255.255.255.0. 

 

Рис. 5.5 Пример записи статического адреса 

В строке “Router” необходимо ввести статический IP адрес Вашего марш-

рутизатора. 

В строке “DNS Server” необходимо ввести статический IP адрес Вашего 

DNS сервера. Через пробел можно указать несколько серверов. 

В строке “DNS Search” необходимо ввести статический IP адрес внешнего 

DNS сервера. Через пробел можно указать несколько серверов. 

Нажмите кнопку “Apply” для применения и сохранения результата. 

Пример записи статического адреса представлен на рис. 5.5. 

Проверить результат изменения IP адреса можно наведением курсора на 

значок сети как показано на рис 5.6. 

 

Рис 5.6 Проверка результата изменения IP адреса 
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5.4.5 Пример настройки IP адреса редактированием файла конфигу-

рации 

ВНИМАНИЕ! При использовании данного метода отсутствует воз-

можность проверять корректность введённых Вами данных. При сохра-

нении файла конфигурации несколько раз проверьте корректность вве-

дённых Вами данных. 

Для настройки статического IP необходимо изменить файл конфигурации 

“dhcpcd.conf”. Для этого запустите LXTerminal на рабочем столе или уда-

лённый терминал (через протокол SSH), в нём введите команду для от-

крытия файла конфигурации как показано на риc. 5.7. 

 

Риc. 5.7 Команда для открытия файла конфигурации 

Найдите блок «# Example static IP configuration:», раскомментируйте вы-

деленный блок (удалив #) и укажите необходимые Вам параметры стати-

ческой маршрутизации (риc. 5.8). 

В строке “static ip_address:” необходимо ввести необходимый Вам стати-

ческий адрес ПЛК и обязательно через “/” указать маску подсети. Число 

после знака дроби (длина префикса сети) означает количество единичных 

разрядов в маске подсети. Число 8 соответствует маске 255.0.0.0;  

число 16 = 255.255.0.0; число 24 = 255.255.255.0. 

В строке “static routers:” необходимо ввести статический IP адрес вашего 

маршрутизатора. 

В строке “static domain_name:” необходимо ввести статический IP адрес 

вашего или внешнего DNS сервера. Через пробел можно указать несколь-

ко серверов. 

Пример настройки статических IP(IPv4) адресов представлен на риc. 5.9. 
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Риc. 5.8 Параметры статической маршрутизации 

 

Риc. 5.9 Пример настройки статических IP(IPv4) адресов для портов Ether-

net 0, Ethernet 1 

Cохраните изменения сочетанием клавиш “CTRL + O” и подтвердив из-

менение файла клавишей “Enter”. Завершите работу терминального тек-

стового редактора сочетанием клавиш “CTRL + X” и перезагрузите ПЛК 

командой reboot. 

Проверить результат можно терминальной командой “ifconfig” (рис. 5.10). 
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Рис. 5.10 Проверка результата 

В результате выполнения команды “ifconfig” в блоке “eth” должны быть 

указаны прописанные Вами параметры. 

5.5. Удалённое управление 

На ПЛК предустановлены и запущены серверы удаленного управления 

SSH и VNC. 

5.4.6 Пример удаленного подключения к ПЛК по SSH протоколу 

Для удалённого управления загрузите на ПК бесплатное ПО “Putty” и за-

пустите его. 

В “типе соединения” выберете тип соединения “SSH” и введите IP адрес 

ПЛК. Порт по умолчанию 22, нажмите кнопку “Cоединиться” (рис. 5.11). 
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Рис. 5.11 Настройка ПО Putty 

В терминальном окне вводим логин pi, пароль (по умолчанию 123, реко-

мендуем сменить данный пароль). Изменить пароль возможно исполь-

зуя конфигуратор см п.5.3. 

5.4.7 Пример удаленного подключения к рабочему столу ПЛК через VNC 

Загрузите на ПК VNC-клиент (например, Real VNC Viewer) и запустите 

его. В появившемся окне вводим IP адрес ПЛК и нажимаем клавишу Enter 

(рис. 5.12). 

 

Рис. 5.12 VNC Viewer 

После этого VNC запросит у Вас логин и пароль (по умолчанию логин: pi, 

пароль: 123, рекомендуем сменить данный пароль). Изменить пароль 

возможно используя конфигуратор см. п.5.3. 
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Риc. 5.13 Окно аутентификации 

После успешного входа по VNC отобразится графический рабочий стол ПЛК. 

5.6. Восстановление ОС 

На ПЛК с обновленной версией ядра (RT 6.1.21) установлен загрузчик с 

режимом восстановления Recovery (установщик) ОС. Он предназначен 

для установки или восстановления ОС с использованием сети интернет 

либо USB-накопителя. 

Установка или восстановления ОС на ПЛК с версией ядра 5.10, произво-

дится только с использованием отладочного комплекта, утилит для пере-

вода процессорного модуля в режим загрузки ПО. Поэтому установка или 

восстановление ОС на ПЛК с версией ядра ОС 5.10 производится только 

силами производителя ПЛК. 

ВНИМАНИЕ! Перед восстановлением ОС, обязательно сохраните ли-

цензию Codesys, используя конфигуратор “rl-config” см. п.5.3. 

Для установки/восстановления ОС из сети интернет на ПЛК серии RSB 

необходимо выполнить следующие пункты: 

Подключить ПЛК к интернету через интерфейс eth0; 

Подключить к ПЛК клавиатуру, мышку и монитор (для бездисплейных 

моделей); 

Подключить ПЛК к питанию; 

Подать на ПЛК питание. При запуске в режиме “Загрузчика” необходимо 

нажать на клавишу «Shift» или в любую область сенсорной панели, для 

перехода в режим восстановления ОС. 
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Рис. 5.14. Окно загрузчика ОС 

Установщик автоматически запрашивает через интернет и загружает спи-

сок доступных OC всех модификацией ПЛК серии RSB как показано на 

рис. 5.15. 

 

Рис. 5.15 Список ОС для ПЛК RealLab 

Исходя из названия ПЛК, из списка ОС необходимо выбрать подходящий 

образ системы и нажать кнопку «Установка». В сплывавшем диалоговом 

окне в поле написать “DELETE” и нажать кнопку ок. Далее появится диа-
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логовое окно с процессом загрузки и установки ОС. Не отключайте пи-

тание ПЛК и сеть (USB накопитель) до завершения установки ОС. 

По завершению установки ОС появится диалоговое окно об успешной 

установке (рис. 5.16). 

 

Рис. 5.16 Успешная установка ОС 

5.7. Работа ПЛК с CODESYS V3.5 

Подробное руководство по программированию ПЛК RealLab в среде раз-

работки CODESYS V3.5 представлено в отдельном документе который 

можно скачать на сайте. 

Для начала работы с ПЛК в среде разработки CODESYS V3.5 IDE следует: 

1. ознакомиться с руководством по программированию ПЛК RealLab в 

среде разработки CODESYS V3.5; 

2. скачать и установить среду разработки CODESYS 3.5 IDE на ПК; 

3. после установки среды разработки CODESYS IDE запустить и 

установить таргет-файл ПЛК RealLab. Данный файл описывает 

конфигурацию оборудования ПЛК, а также модулей (расширения) 

ввода/вывода производства Reallab; 

4. создать проект в приложении CODESYS IDE, выбрав 

соответствующий вариант модификации ПЛК; 

5. установить соединение среды разработки CODESYS IDE с ПЛК. 
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Комплект поставки CODESYS Runtime включает лицензии на следующие 

компоненты: 

 Modbus TCP Master; 

 Modbus TCP Slave; 

 Modbus RTU Master; 

 Modbus RTU Slave; 

 CANOpen Slave; 

 CANOpen Master; 

 Web-visu; 

 Target-visu; 

 CoDeSys OPC UA сервер. 

5.8. Работа ПЛК с MasterPLC (MasterSCADA 4D) 

Подробное руководство по программированию ПЛК RealLab в среде раз-

работки MasterSCADA 4D представлено в отдельном документе, который 

можно скачать на сайте. 

Для начала работы с ПЛК в среде разработки MasterSCADA 4D следует: 

1. ознакомиться с руководством по программированию ПЛК RealLab в 

среде разработки MasterSCADA 4D; 

2. скачать и установить среду разработки MasterSCADA 4D на ПК; 

3. запустить среду разработки MasterSCADA 4D и создать проект, 

выбрав тип хранилища данных в один из представленных БД (firebird 

или postgresql); 

4. Импортировать библиотеку, содержащую шаблоны модулей RealLab. 

Данный файл описывает конфигурацию оборудования ПЛК, а также 

модулей (расширения) ввода/вывода производства Reallab; 

5. Установить соединение среды разработки с ПЛК по IP адресу 

контроллера. 

Комплект поставки MasterPLC включает лицензии на следующие 

компоненты: 

 Поддержка языков МЭК 61131-3; 

 Поддержка вставок С#; 

 Modbus TCP Master; 
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 Modbus TCP Slave; 

 Modbus RTU Master; 

 Modbus RTU Slave; 

 CANOpen Master; 

 Клиент визуализация Web; 

 Поддержка протокола МЭК 60870-5-104; 

 Поддержка SMTP и SMS; 

 Функции архивирования (внутренняя или внешняя БД); 

 OPC UA сервер и клиент. 

6. Программное обеспечение 
Программное обеспечение (ПО) ПЛК состоит из системного ПО и 

прикладного ПО.  

К системному ПО относится специализированная встраиваемая 

операционная система RealLab! Raspbian Linux, которая является 

интеллектуальной собственностью компании RealLab! и зарегистрирована 

в «Роспатент» как программа для ЭВМ. Под управлением данной ОС 

работает ПЛК, и система исполнения, например, CODESYS Runtime или 

MasterSCADA-4D Runtime, которая выполняет пользовательскую 

программу МЭК 61131-3. Подробное описание процессов, 

обеспечивающих поддержание жизненного цикла ОС RealLab! Raspbian 

Linux и руководство пользователя доступны по ссылке на сайте. 

К прикладному ПО относятся проект пользователя, который необходимо 

скомпилировать в среде разработки CODESYS и загрузить в ПЛК, или 

любые сторонние программы. 

Визуализация пользовательского проекта CodeSys реализована средствами 

среды исполнения CodeSys Runtime. ПЛК может отображать графические 

пользовательские интерфейсы как на основном дисплее панели так в 

подключенных веб браузерах с поддержкой HTML5. Разработка 

классической или объектно-ориентированной визуализации становится 

возможной в одной и той же среде разработки. Разработка проекта с 

помощью редактора, интегрированного в систему разработки CODESYS: 

веб-сервер поддерживает все визуальные элементы системы разработки и 

управляет временем выполнения. 

https://www.reallab.ru/buyers/reallab-raspbian-linux/
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7. Контроль качества и порядок замены 
устройства 

Контроль качества ПЛК при производстве выполняется на специально 

разработанном стенде, где измеряются все его параметры. Пользователь 

может убедиться в работоспособности ПЛК, управляя ПЛК с помощью 

сенсорной панели или воспользоваться удалённым подключением через 

протоколы SSH или VNC. 

Неисправные ПЛК следует отправлять изготовителю на дефектовку, по 

результатам которой может быть принято решение о гарантийном или 

негарантийном ремонте. 

7.1. Действия при отказе изделия 

При отказе ПЛК в системе его следует заменить на новый. Перед заменой 

в новый ПЛК нужно записать все необходимые установки и загрузить ра-

бочий пользовательский проект CoDeSys. Для замены ПЛК из него выни-

мают клеммные колодки, не отсоединяя от них провода, и вместо вышед-

шего из строя ПЛК устанавливают новый. При выполнении этой процеду-

ры работу всей системы можно не останавливать, если занести в новый 

ПЛК необходимые начальные установки и проект CoDeSys на компьюте-

ре, не входящем в состав работающей системы. 

8. Техника безопасности 
Согласно ГОСТ 25861-83 (СТ СЭВ 3743-82), данное изделие относится к 

приборам, которые питаются безопасным сверхнизким напряжением и не 

требует специальной защиты персонала от случайного соприкосновения с 

токоведущими частями.  

9. Хранение, транспортировка и 
утилизация 

Хранить устройство следует в таре изготовителя. При её отсутствии надо 

принять меры для предохранения изделия от попадания внутрь его и на 

поверхность пыли, влаги, конденсата, инородных тел. Срок хранения при-

бора составляет 10 лет. 
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Транспортировать изделие допускается любыми видами транспорта в таре 

изготовителя. 

Устройство не содержит вредных для здоровья веществ, и его утилизация 

не требует принятия особых мер. 

10. Гарантия изготовителя 

НИЛ АП гарантирует обслуживание (дефектовку, ремонт, замену при 

необходимости) неисправных приборов в течение 12 месяцев со дня про-

дажи при условии отсутствия видимых механических повреждений и не 

нарушении условий эксплуатации. 

Доставка изделий для ремонта выполняется по почте или курьером. При 

пересылке почтой прибор должен быть помещён в упаковку изготовителя 

или эквивалентную ей по стойкости к механическим воздействиям во вре-

мя пересылки. К прибору необходимо приложить паспорт или сканиро-

ванную копию паспорта на прибор, описание дефекта и условия, при ко-

торых прибор вышел из строя. 

Гарантия не распространяется на приборы, у которых повреждена гаран-

тийная пломба и которые были вскрыты пользователем. 

11. Сведения о сертификации 
Система менеджмента качества НИЛ АП, ООО соответствует требова-

ниям ГОСТ Р ИСО 9001-2015.  

Модуль автоматики соответствует требованиям ТР ТС.  

Подтверждающая информация размещена на сайте. 

 

https://www.reallab.ru/about/licenses-and-certificates/
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12. Справочные данные 

12.1. Список стандартов, на которые даны ссылки 

 

ГОСТ Р 51840-2001 
Программируемые контроллеры. Общие 

положения и функциональные характеристики. 

ГОСТ Р 52931-2008 

Приборы контроля и регулирования 

технологических процессов. Общие 

технические условия 
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